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=~ ORNA ZARZADZENIE NR 144/2019
WOJTA GMINY JABLONNA

z dnia 12 listopada 2019 r.

W sprawie audytu i monitoringu systemu teleinformatycznego w zakresie bezpieczenstwa informacji
shuzgcych realizacji zadan publicznych oraz wprowadzenia procedury bezpieczenstwa sieci
informatycznej w Urzedzie Gminy Jablonna

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. - o samorzadzie gminnym (tekst jedn. Dz.U.
22019 r. poz. 506 ze zm.) oraz § 20 ust. 1 iust. 2 pkt 14 rozporzadzenia Rady Ministréw z dnia 12 kwietnia
2012r. wsprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U. 22016 1. poz. 113 ze zm.) zarzadzam, co nastepuje:

§ 1. 1. W celu zapewnienia bezpieczefistwa systemu teleinformatycznego w Urzedzie Gminy Jabfonna
okresowo bedzie przeprowadzany audyt bezpieczenstwa informacji.

2. W celu zabezpieczenia systemu teleinformatycznego Urzgdu Gminy Jabtonna bedzie stosowany staly
monitoring komputeréw stuzbowych pod katem bezpieczenstwa sieci informatycznej przez system nVision.

3. Wprowadza si¢ "Procedure bezpieczenstwa sieci informatycznej w Urzedzie Gminy Jabfonna"
stanowigcg zatgeznik nr 1 do niniejszego zarzadzenia.

§ 2. Wszyscy Pracownicy Urzedu Gminy Jablonna, bgdacy uzytkownikami komputeréw, zobowiazani sg
ztozy¢ pisemne o$wiadczenie potwierdzajace zapoznanie si¢ z treScig niniejszego zarzadzenia, celem
dotgczenia do akt osobowych pracownikéw,

§ 3. Wykonanie zarzadzenia powierzam Kierownikowi Referatu Adminitracyjno-Gospodarczego,
Naczelnikowi Wydziatu Obstugi Urzedu, a nadzor ogolny nad jego wykonaniem Sekretarzowi Gminy.

§ 4. Zarzadzenie wchodzi w Zycie z dniem 01 grudnia 2019 roku.
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Zatgeznik Nr 1 do zarzadzenia Nr 144/2019
Wojta Gminy Jablonna
z dnia 12 listopada 2019 r.

Procedura bezpieczeristwa sieci informatycznej w Urzedzie Gminy Jablonna

Niniejsza procedura jest zgodna z zachowaniem prawa do prywatnoéci pracownika uregulowanego w:
1) Konstytucji RP prawo do prywatnosci, przepisy art.30,31 ust.1 i 2, 47 oraz 51;
2) Kodeksie Cywilnym, ochrony dobra osobistego, jakim jest prywatnoéé, w zakresie

przepisow art.23, 24;

3) Kodeksie Pracy — zachowany zostaje obowigzek poszanowania godnoéci iinnych débr osobistych
pracownika wynikajacych z art. 111

4) warunkach ochrony danych osobowych okreslonych w ustawie o ochronie danych osobowych,
§ 1. Niniejsza procedura bezpieczenstwa ustala zasady:

1) monitorowania komputeréw stuzbowych;

2) wysytania stuzbowej poczty elektronicznej;

3) nadzoru nad bezpieczefistwem sieci IT w Urzedzie;

4) nadzoru nad ochrong danych osobowych w Urzedzie.

§ 2. Celem wdrozenia procedury bezpieczeristwa jest wsparcie bezpieczefistwa informacji w Urzedzie
Gminy Jabtonna, a w szczegdlnosci:

1) ochrona bezpieczenstwa informatycznego Urzedu;
2) zabezpieczenie danych osobowych przetwarzanych w Urzedzie Gminy Jabtonna,

Wszelkie dane uzyskane w wyniku monitoringu przechowywane beda zgodnie z ustawg o ochronie danych
osobowych.

§ 3. 1. Zabronione jest wykorzystywanie przez pracownika komputera stuzbowego do celéw prywatnych.

2. Zabronione jest instalowanie i wykorzystywanie jakiegokolwiek oprogramowania bez wiedzy i udzialu
Inspektora ds. informatyki. Wszelkie dziatania pracownika w tym zakresie beda monitorowane.

3. Zabronione jest zapisywanie, przechowywanie na dyskach lokalnych lub zasobach sieciowych wszelkich
plikow multimedialnych niezwigzanych z wykonywaniem czynnosci stuzbowych.

4. Zabronione jest uzywanie sprzgtu komputerowego poza siedziby Urzedu bez pisemnej zgody na
wykorzystywanie sprzgtu poza siedzibg pracodawcy.

5. Zabronione jest wykorzystywanie polgczenia z siecig internet do celow innych niz stuzbowe.

6. Zabroniona jest samodzielna zmiana konfiguracji sprzgtowej zestawu komputerowego i jego ustawien
systemowych bez zgody Inspektora do spraw informatyki.

7. Zabronione jest udostgpnianie innym uzytkownikom haset dostgpowych i ich przechowywanie w tatwo
dostgpnych lub widocznych miejscach.

8. Zabrania si¢ samodzielnego wykonywania napraw sprzetu komputerowego (o kazdej usterce sprzetu
nalezy powiadomi¢ Inspektora do spraw informatyki).

§ 4. Monitorowanie pracy pracownikow przy wykorzystaniu komputerdw stuzbowych bedzie
przeprowadzone na bazie wspomagajgcego oprogramowania nVision 11, bedacego wiasnoscig pracodawcy,
ktory posiada do niego stosowang licencje.
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§ 5. Wszelkie czynnosci pracownika w zakresie dzialan Pracodawcy zmierzajagcych do poprawy
bezpieczenstwa sieci informatycznej beda monitorowane. Szczeg6lowy obszar minitoringu okreéla zatgcznik
Nr I do nieniejszej Procedury - ,,Funkcyjno$é systemu nVision 11",

§ 6. Zakresem monitoringu w Urzedzie objete sa w szczegélnoscei:
1) kontrola zdarzen na komputerze uzytkownika;
2) przesylanie alertéw na komputer pracownika przez Inspektora do spraw informatyki;
3) monitoring uzywanych przez pracownika aplikacji;
4) mozliwos¢ blokowania zbgdnych aplikacji, lub stron internetowych;
5) monitoring wykonywanych przez pracownikéw wydrukéw;
6) monitoring odwiedzanych przez pracownikéw stron internetowych;
7) mozliwo$¢ podgladu on-line ekranu kazdego komputera w Urzedzie;
8) monitoring ruchu w sieci informatycznej (LAN, WAN) Urzedu;
9) monitoring legalnosci oprogramowania;
10) powiadamianie o monitorowaniu kazdego uzytkownika po uruchomieniu komputera;

11) monitoring stuzbowych kont poczty e-mail. Pracodawca zastrzega sobie prawo do kontroli treéci
wyslanych i otrzymanych e-maili z konta stuzbowego;

12) monitoring uzywania przenosnych no$nikéw danych (pendrive, karty pamieci, CD-ROM,
HDD, telefony, itp.) z mozliwo$cig blokowana, jak i odczytania ich tresci;
13) monitoring posiadanego sprzetu w Urzedzie.
§ 7. 1. Kazdemu Pracownikowi umozliwia si¢ zapoznanie z pelnym tekstem niniejszej Procedury.

2. Po zapoznaniu sig z jego trescig, pracownik jest zobowigzany do podpisania Oéwiadczenia o zapoznaniu
sig z jego tredcig, ktorego wzor stanowi Zatgcznik Nr 2 do niniejszej Procedury.
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Zatgeznik Nr 2 do Procedury
OSWIADCZENIE

JB  cnsssmmerm e e e e nizej podpisana(y) informuje, ze zapoznalem sie
z Zarzgdzeniem nr 144/2019 Wojta Gminy Jablonna z dnia 12 listopada 2019 r. izobowiazuje sie do
przestrzegania zapisOw zamieszczonych w,Procedurze bezpieczenstwa sieci informatycznej w Urzedzie
Gminy Jabtonna”.

Jednoczesnie przyjmuje do wiadomosci, ze Inspektor do spraw informatyki monitoruje wszelkie czynnoci
wykonywane na moim komputerze oraz ma mozliwoéé zdalnej pracy na komputerze pracownika.
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